
Как защитить себя и свои деньги от мошенников

Уважаемые клиенты!

В современном мире цифровых технологий риски становятся все более 
изощренными. Мошенники постоянно придумывают новые способы обмана, 
чтобы получить доступ к вашим средствам. Банк Оранжевый делает все 
возможное для защиты ваших средств и данных. Знание — ваша лучшая защита.

Презентация подготовлена 
Отделом информационной безопасности 

Банка Оранжевый



Эволюция мошенничества: от простого обмана к высокотехнологичным 

схемам.

Что происходит?
Мошенники используют Big Data и искусственный интеллект для анализа ваших 

данных из соцсетей и утечек, чтобы создавать персонализированные атаки.

· Голосовые и видео фейки (Deepfake) для имитации голоса и лица близких, коллег 

по работе, начальников и т.д.

· Взлом мессенджеров и соцсетей для атак по цепочке доверия.

· Фишинговые ссылки маскируются под легитимные сервисы с высочайшей 

точностью.

Как защититься?
· Осознавать, что угрозы реальны и могут быть нацелены лично на вас.

· Критически оценивать любую неожиданную информацию, даже если она кажется 

достоверной.

В любой непонятной и нестандартной ситуации, когда у вас запрашивают 

персональные данные и банковские реквизиты, проявляйте бдительность и 

осторожность, рассудительно подходите к принятию решений!

Почему актуально в 2025 году



Оружие мошенников: 
Социальная инженерия

Манипуляция вашими эмоциями, а не взлом 
информационных систем.

Как это работает?
Мошенник не ломает пароли, а "ломает" вашу психологию.
Основные триггеры:
· Страх: "Ваш счет заблокирован!", "За вами числится долг! "На вас оформлена 

доверенность!"
· Жадность: "Вы выиграли приз!", "Супер-выгодное предложение только сегодня!"
· Любопытство: "Вам отправили голосовое сообщение", "Посмотрите, что о вас 

пишут!"
· Жалость: "Помогите, я ваш родственник, попал в беду!"
· Цель: заставить вас действовать быстро, не думая логически.

Как защититься?
· ПАУЗА! В любой стрессовой ситуации остановитесь и сделайте вдох.
· Задайте себе вопрос: "Зачем человек, который мне звонит/пишет, хочет, чтобы я 

совершил(а) действие ПРЯМО СЕЙЧАС?"
· Никогда не принимайте решения под давлением.

НИКОГДА не верьте тому, что нужно что-то СРОЧНО сделать. Положите трубку и 
обдумайте! 



Социальная инженерия.
Входящий звонок — взлом системы —
установка программного обеспечения

для удаленного доступа 

"Звонок из банка" или "Родственник в беде".

Как это работает?
Схема 1 (Банк): Звонок с подмененного номера, похожего на номер банка. Робот или 
"сотрудник безопасности" сообщает о подозрительных операциях. Для "защиты 
счета" вас просят:

1. Сообщить проверочный код из SMS.
2. Установить удаленное приложение (AnyDesk, TeamViewer).
3. Перевести деньги на "безопасный счет" (который является счетом мошенника).

Схема 2 (Родственник): Используя данные из соцсетей, мошенник звонит с 
рыданием и сообщает, что ваш близкий (часто ребенок) попал в ДТП/полицию и 
срочно нужны деньги на штраф/залог. Голос могут имитировать с помощью 
искусственного интеллекта.

Как защититься?
· Правило №1: Банк НИКОГДА не просит назвать коды из SMS, CVV-код карты или 

перевести деньги.
· Правило №2: Положите трубку и перезвоните на официальный номер 

банка/родственнику, который вам известен.
· Не устанавливайте программы по просьбе незнакомцев.



Социальная инженерия.
SMS-сообщения

"Вы получили посылку" или "Ваш аккаунт заблокирован".

Как это работает?
Вы получаете SMS от имени "Почты России", "Авито", "Госуслуг", "банка" или 
"службы доставки".
В сообщении — ссылка для отслеживания посылки, разблокировки аккаунта или 
подтверждения операции.
Ссылка ведет на фишинговый сайт-клон, где вас просят ввести логин, пароль, 
данные карты или код из SMS.

Как защититься?
Не переходите по ссылкам в SMS от неизвестных отправителей!
Проверяйте информацию через официальные приложения (например, приложение 
"Почты России" или сайт Авито), а не по ссылке из SMS.
Внимательно смотрите на адрес сайта (URL) — у мошенников часто есть мелкие 
опечатки (bankorange.ru -> bankorauge.ru).



Социальная инженерия.
Фишинговые письма на почту

"У вас неоплаченный счет" или "Вам доступен документ".

Как это работает?
Вам приходит письмо, идеально имитирующее корпоративный стиль Microsoft, 
Google, Госуслуг или вашей компании.
Тема: "Требуются немедленные действия", "Подтвердите свою учетную запись".
В письме — кнопка или вложение. Кнопка ведет на фишинговый сайт, вложение 
(часто .pdf) содержит свою собственную вредоносную ссылку.

Как защититься?
Всегда проверяйте адрес отправителя! Он часто бывает странным (например, 
support@m1crosoft-support.com).
Не нажимайте кнопки в подозрительных письмах. Если сомневаетесь, зайдите в 
свой аккаунт напрямую, через официальный сайт или приложение.

Включите двухфакторную аутентификацию везде, где это возможно 
(почтовые аккаунты, социальные сети).



Социальная инженерия.
Сообщения и звонки в соцсетях и 

мессенджерах

Взлом аккаунта друга и просьба о помощи.

Как это работает?
1. Мошенник взламывает аккаунт вашего друга, родственника в VK, Telegram, 

WhatsApp.
2. От его имени пишет вам: "Срочно нужны деньги, не могу сейчас позвонить", 

"Помоги, потерял(а) телефон", "Голосуй за меня здесь (ссылка)".
3. Ссылка для "голосования" — это фишинг, который запрашивает доступ к 

вашему аккаунту или данные карты.

Как защититься?
· Любая просьба о деньгах в соцсетях должна быть проверена голосовым или 

видео-звонком.
· Задайте вопрос, ответ на который знаете только вы и ваш друг (например, "Где 

мы встретились в прошлый раз?").
· Не переходите по подозрительным ссылкам, даже от друзей и родственников.



Deepfake — технология искусственного интеллекта для создания 
поддельных фото, аудио и видео. 

· Реалистичная подмена лица и голоса в реальном времени
· Высокая доступность: приложения и сервисы стали доступны каждому
· Цель мошенников: обойти биометрию, вызвать доверие и совершить 
противозаконные действия.

Сценарии мошенничества, которые уже работают:

· Вам поступает сообщение или видеозвонок от «Директора», «Главного 
бухгалтера» и т.д. с нетипичными просьбами и/или предложениями. Голос, мимика, 
лицо – точная копия.
Цель: Получить доступ к конфиденциальной информации и/или другим 
корпоративным средствам.

· Звонок от «вашего сына, дочери, родственника, друга» с чужим голосом, который 
просит деньги из-за проблем (арест, ДТП). 
Цель: Вызвать панику и получить денежные средства от физических лиц.

Социальная инженерия.
Deepfake: Новая реальность угроз



Социальная инженерия.
Атака по схеме FAKEBOSS.

Как это работает?

Атака по схеме FAKEBOSS строится следующим образом. Злоумышленники изучают 
Ваш профиль в соцсетях или других открытых источниках, чтобы узнать, где вы 
работаете, кто ваш начальник и т.д.
Делее злоумышленники создают фальшивый аккаунт руководителя 
организации/менеджера или коллеги, как правило, в мессенджере Telegram. 
При этом ФИО и фотографию используют реальные, взятые из открытых источников 
либо с реального аккаунта руководителя. 
Если злоумышленники нашли информацию о том, в каких банках у вас есть открытые 
карты или счета, они могут писать и звонить в мессенджерах от имени 
руководителя/главного бухгалтера или менеджера Банка. 

Посредством мессенджеров (WhatsApp, Telegram и т.п.) злоумышленники сначала 
пишут, а потом практически сразу звонят жертвам, по аудио или видео связи используя 
подмену голоса (audio deepfake) и «Маску лица» (video deepfake),
выдавая себя за действующего или бывшего руководителя/коллегу. Для генерации 
голоса и маски лица злоумышленники используют искусственный интеллект.

Все документы, которые присылают злоумышленники в мессенджере: нотариальные 
доверенности, любые бумаги от ФСБ, МВД, ФНС и т.д. – это подделка, которые 
создаются с использованием искусственного интеллекта или графических редакторов.

Задача злоумышленника заключается в том, чтобы войти в доверие и заставить жертву 
предоставить конфиденциальную информацию или например перевод ваших средств на 
"безопасный счет".



Социальная инженерия.
Атака по схеме FAKEBOSS.

Как защититься?

Красные флаги:
Время обновления имени и фотографии пользователя (обычно это не более 24
часов, т.к. одним и тем же аккаунтом они пишут жертвам и от имени разных
руководителей/коллег)
Требование срочно ответить («Это очень важно! Почему не отвечаете?»).
Спрашивают, связывался ли с вами сотрудник полиции/ФСБ.
Требование обойти стандартные процедуры («Пропустите проверку, я беру
ответственность!»).
Платеж на «новые» реквизиты без верификации через официальные источники.
Запросы на конфиденциальность («Никому не говорите, это спецоперация!», «Это
тайна следствия!»).
Ошибки в документах (несоответствие подписи, мнимые номера приказов, странные
речевые обороты).
Любая просьба перевести деньги «прямо сейчас».

При получении сообщения или входящего видео или аудио звонка просим вас не
отвечать на них, а незамедлительно блокировать контакт.
Обязательно свяжитесь с руководителем или коллегой по другим контактным
данным (не тем, с которого пришло сообщение) и уточните, действительно ли он вам
звонит или пишет сообщения.
В случаях, если вам известны индикаторы компрометации (номер телефона с
которого вам звонили/писали, дата и время звонка/сообщения, а также описание
попытки мошенничества), то о таких случаях обязательно сообщайте в Банк.



Чрезвычайная ситуация:
Вы попались! Что делать?

Алгоритм действий при компрометации данных или переводе
денег.

План действий:

1. НЕМЕДЛЕННО ПОЗВОНИТЕ В БАНК:
· Заблокируйте карту.
· Сообщите об инциденте. Возможно, операцию удастся отменить.

2. СМЕНИТЕ ПАРОЛИ:
· На всех сервисах, где вы использовали тот же или похожий пароль, 

особенно на почте и в соцсетях.
3. СООБЩИТЕ В ПОЛИЦИЮ:

· Подайте заявление в правоохранительные органы через сайт МВД 
или отделение. Это повышает шансы на поимку преступников.

4. ПРЕДУПРЕДИТЕ ДРУЗЕЙ:
· Если вас взломали в соцсетях, предупредите всех через другой канал 

связи.
5. ПРОВЕРЬТЕ УСТРОЙСТВА:

· Если вы устанавливали подозрительное ПО, проверьте устройство 
антивирусом или обратитесь к специалисту.



Памятка на каждый день.

Правила, которые помогут Вам защитить себя и ваши средства:

1. Ваши коды из SMS — это ваши деньги. Никому не сообщайте.
2. Никогда не переходите по подозрительным ссылкам. 

Проверяйте информацию в официальных приложениях.
3. Любые срочные просьбы о деньгах требуют личной проверки 

голосом или видео.
4. Включите двухфакторную аутентификацию везде.
5. Банки и государство не решают вопросы через SMS и звонки с 

просьбой перевести деньги.
6. Ваше любопытство и доверие — главная цель мошенника. 

Будьте бдительны!

Помните, что ваше осмотрительное, разумное и взвешенное 
поведение – залог безопасности и сохранности ваших денежных 
средств!



Связаться с нами:

Тел.: 8 800 500 80 88
E-mail: client@bankorange.ru

Благодарим за внимание!

tel:+7(800)5008088
mailto:client@bankorange.ru

